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植基於簡易 金鑰交換暨密碼認證協定之研究  
 
 
 

 
 
 

 

摘要 
拜資訊科技之賜，促使網路加速普及，各企業資訊交流型態亦隨之改變。繼公開金鑰概念提出後，

可於雙方互不認識基礎下，執行認證程序，以確保安全通訊，防止傳輸資料外洩情事。 
本研究基於金鑰同意及密碼認證協定精神，建構一套改良式多人金鑰交換暨密碼認證協定系統，適

時遏止偽冒者利用密碼偽造法及映射法達成達成攻擊目的，在使用者未公開其密碼原則下，仍能驗明正
身，以期達到零知識之要求。 
關鍵字：金鑰交換暨密碼認證、二元一次同餘方程、離散對數、映射攻擊法、零知識 

一、前言 
網際網路之無遠弗屆功能，縮短彼此間之距離，大量數據透過網路通道互相交換資訊，此等便利雖

帶來無限商機，然而卻無法避免有心人士從中窺探，彰顯整體網路環境極不安全。過去 Kwon及 Song等
人提出廣義金鑰同意與密碼認證協定之研究（A Study on the Generalized Key Agreement and password 
Authenticated protocol）[2]，其主要目的在保障通訊者雙方透過安全通道傳遞訊息，即使偽冒者從中竊取
相關數據，仍然無法達成目的，除非攻擊者可以解決離散對數問題，亦即能解決 Diffie-Hellman問題[1]。
爾後相繼有不少學者針對[2]提出不同版本之攻擊法[3,4]。本研究以[2]為其核心精神，改良原通訊架構，

除有效防止現有攻擊外，亦提昇原始版本侷限雙方通訊之窘境。第二節回顧 Kwon-Song協定系統，第三
節為葉氏等人攻擊法之探討，第四節探討顧氏等人映射攻擊法，第五節為本文提出之群體金鑰交換暨密

碼認證協定，結論及未來研究方向將於最後著墨。 

二、Kwon-Song Protocol 回顧 
2000 年韓國學者 Kwon及 Song提出一個廣義金鑰同意與密碼認證協定概念，主要特點不同於傳統方

法係在對於金鑰環境下，以認證公開金鑰機制，使其密鑰與整體系統達到安全性。諸如[5,6,7]為 two party 
認證，[8]為 three party 認證，這些都屬於傳統公開金鑰基礎建設之傳統協定，Kwon-Song 的版本適合於
任一有限循環群之運作，其原理如下： 
符號說明： 
A：代表 User A，在此即 Alice 
B：代表 User B，在此即 Bob 
E：代表 User E，在此即偽冒者 Emma 
P ：代表 Concatenation，即連結 
A B→ ：代表 User A傳送給 User B 

Alice與 Bob預先約定共同使用一隨機資料庫（Random Oracle），並分享一個薄弱的密碼 S於安全通道上
（weak secret on secure channel），雙方同意基於同一個產生器 G（Generator G）及一個乘法群 *

pZ 下進行

通訊協定。Alice任選二隨機整數變數α與 x，其值區間落於 2≦α且 x≦ 2P − 範圍內，並計算式子（1）
及（2）之結果。 

gα  （1） 

1( , )h s gg
αα+  （2） 

將結果傳送給 Bob， 乃為單向雜湊函數（One way hash function），且()h 1 1( , ) ( , )h s g h s gxg g g
α αα+ = g ，等待

Bob回應前，Alice可以善用閒置時段（idle time）先行計算 mod 1xs P− − 之值。 

1. 1( , ): x h s gA B A g g
αα +→ P P  （3） 

Bob自遠端安全儲存器（secure local storage）中提取 Alice傳過來的密碼 s，亦同時選取二個隨機整數變

數 及 ，其值範圍限於 2≦ 且 ≦P－2區間內，計算式子（4） l y l y

( ) ( )y lsg gα  （4） 
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Bob 設定 0 1 0 1, , ,b g b g e y e lsα= = = = 為有效之架構，將密文（cipher text）再傳回至 Alice，且等待
回應時，計算式子（5） 

1 1( , ) - ( , )( ) ( )x h s g yh s gyg g
α α+  （5） 

Bob設定 1
0 1 0 1 1

x+h ( , )b =g ,b =g ,e =y ,e =-yh ( , )s g s g
α α ，透過 1 1x+h (s,g ) -yh ( , )y(g ) (g) xys g g

α α
= ，則能夠得

到共同協定之密鑰值 。 xy
4K=h (g )

2.  （6） : (y lsA B l g gα← P )

Alice根據 Bob所傳過來之訊息（如式子 6），利用自己的私鑰值（ x及預先計算求得之 xs− 值），予以解

析，即式子（7） 

( ) ( )y ls x x xlsg gα+ −  （7） 

Alice設定 0 1 1 1, , , -y ls xlsb g b g e x eαα+= = = = ，則 ( ) ( ) xyy ls x x xls gg gα+ − = ，她亦能求的共同協定

之密鑰值 ，再將計算4 ( xyK h g= ) 2 ( , )h g Kα 所得之值傳給 Bob。 

3. 2: ( , )A B h g Kα→  （8） 

Bob 接收來自 Alice 傳遞之值 ，與自己產生之2h 2h ′相互比較，如果 22 hh ′= 時，對 Alice 施予認證

（Authenticated），並且回覆 予以 Alice。 3( , 1)h l K +

4.  （9） 3: ( , 1)A B h l K← +

此時 Alice亦收到 Bob傳遞之訊息 （如式子 9），她同樣將自己產生之3h 3h ′與 做比較，假使3h 33 hh ′= ，

則對 Bob給予認證，自此，雙方則同意協定之金鑰值為 ，為爾後彼此通信建立信任機制。 K

綜理完整通訊協定概述如下： 

1( , )

2

3

1. :
2. : ( )
3. : ( , )
4. : ( , 1)

x h s g

y ls

A B A g g
A B l g g
A B h g K
A B h l K

αα

α

α

+ ⎫
⎪
⎪
⎬
⎪
⎪
⎭

→
←
→
← +

P P

P  （10） 

然而 Kwon-Song認為原始版本（original version，指式子 10）仍然可以由四個步驟精簡成三個步驟，
並且將原本雙方共同協定基礎下之 G產生器（Generator G），額外新增一個η產生器（Generator η），並
且迫使通信之另一方（例如以 Bob 為例）選擇η，使其與 G 產生器具有相同循環群（cyclic group），則

(mod )g Pα η≡ *
p對 Z 乘法群，有著 . . ( , 1) 1G C D a P− = 效果，或對於 q為子群之秩（subgroup of g order），

。植基於此，精簡之通訊協定整理為三個階段後，描述如下： . . ( , ) 1G C D a q =

1( , )

2

3

1. :
2. : ( , )
3. : ( , 1)

x h s g

y ls

A B g
A B l g h K
A B h l K

αα

α α

η
η η

+ ⎫
⎪⎪
⎬
⎪
⎪⎭

→
←
→ +

P

P P  （11） 

爲利於區分，式子 10稱為原始版本，而式子 11則稱為進階版（enhanced  version）。 

三、葉氏等人攻擊法版本研析 
2001 年，葉氏等人提出 Kwon-Song版本之安全性分析[3]，渠等認為，若以離線密碼猜測攻擊法

（Off-line password guessing attacks）而言，進階版相對存在安全之虞（insecure）。葉氏等人更進一步指出，

攻擊者可以將公開之資訊（或已知之相關參數及認證資料），預存於近端媒體中（stores locally），因此藉
由離線的狀態，試圖尋找滿足驗證程式之密碼S（weak secret password）。由於離線特性，致使伺服器（server）
無法預測出離線猜測攻擊。偽冒者 Emma首先選取已猜測密碼 s′及兩個隨機整數α與 x，使計算
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1( , )x h s gg
ααη + ′P ，再將運算結果傳給 Bob，此時 Emma可以佯裝成 Alice 來達到欺騙 Bob的目的。 

佯騙步驟如下： 
1( , ): x h s gEve B g

ααη + ′→ P  （12） 
Bob收到 Emma的訊息後，按正常程序，由本端安全儲存器中，提取 s，亦同時隨機挑選兩個整數 及

計算

l y
1 1( , ) ( , )

4 (( ) )x h s g yh s gyK h g g
α α+ −′= ，然後求出 y lsg αη 後，將其訊息（式子 13）回傳至 Emma。 

2: (y lsEve B l g h K, )α αη η← P P  （13） 
此時 Emma收到來自 Bob傳送之結果，則將訊息（式子 13）予以本端儲存（stores message locally），接
著按離線密碼攻擊法，Emma 再另選一密碼 s′′使計算 y ls lsR g α αη η− ′′= ，因α 是由 Emma選取的，且 則

為一明文資料(Plaintext data)，然後 Emma求得

l
1 1( , ) ( , )

4 (( )x h s g h s gK h R
α α+ −′ ′′=′ ，此較 2 ( , )h Kαη 與

2 ( , )h Kαη ′ 是否相同，如果相同則 Emma就猜得正確密碼，反之再另選一密碼直到命中為止。 

四、顧氏等人攻擊版本分析 

2004年顧氏等人提出 Kwon-Song 原始版本之安全性分析[4]，其中不同於葉氏等人之處在於採用映射攻擊

法，而且該法亦為一種回覆式攻擊（Replay Attack），於截收訊息（intercepted message）後，仍能將

截收之訊息再送回至發送者。 

其運作原理描述如下: 

Alice 起始於 S1與 Bob 通聯，而偽冒者 Emma 開始於 S2與 Alice 通訊。 

1

1

3

( , )

( , )

2

2

( ) : ( , 1)
( )

S1/Step 1. ( ) :

S2/Step 1. ( ) :
S2/Step 2. ( ) :
S1/Step 2. ( ) :
S1/Step 3. ( ) : ( , )
S2/Step 3. ( ) : ( , )
S2/Step 4.
S1/Step 4.

x h s g

x h s g

y ls

y ls

B E A h l K
A B E

A B E A g g

B E A B g g
B E A l g g
A B E l g g
A B E h g K
B E A h g K

α

α

α

α

α

α

α

α

+

+

← +

←

→

→
←

←
→

→

P P

P P

P

P

3: ( , 1)h l K

⎫
⎪
⎪
⎪
⎪
⎪⎪
⎬
⎪
⎪
⎪
⎪
⎪
⎪+ ⎭

  （14） 

｀ ( ) :A B E message→ ＇表示 Emma 截收 Alice 對 Bob 傳送之訊息，且防止 Bob 收到。

｀ ＇則表示 Emma 偽裝成 Bob 送出訊息至 Alice。在 S2/Step 3階段後，Alice 相信她
自己與 Bob 通聯，事實上 Emma 已佯裝 Bob 對她執行第一次的認證程序；而在 S1/Step 4 階段，Emma 再次
偽冒 Bob 對她實施第二次認證。 

( ) :B E A message→

由此明白揭示 Kwon-Song 原始版本的協定中，其協定金鑰雖然未被偽冒者 Emma 知悉，然而狡滑的攻擊者

可藉由系統洩漏出潛在的弱點著手攻擊。顧氏等人認為，原始版本通訊協定的設計在某些強制的環境中，

並未使用協定金鑰 K 值來保護 Alice 與 Bob 協定交換同意時附隨於後的訊息。 

例如原始協定中使用一個識別機制的架構，自僅隨於後的訊息尚未藉由認證碼（Message Authentication 

Code, MAC）或透過協定金鑰 K 值加以保護。因此，Emma 容易佯裝 Bob 去欺騙 Alice，顧氏等人建議對

Step3 部分由直接依賴性（direction-independent）修正為間接依賴性(indirection-independent)，即

可避免映射攻擊（Reflection Attack）。描述步驟如下: 

2Step3 : ( , , )A B h g K Bα′ →  （15） 

Emma 於 S1/step 3 及 S2/Step 3 處截收與轉送訊息，由於 2 ( , , )h g K Bα 並非為 2 ( , , )h g K Aα ，因此，Alice

可斷然否絕該訊息，則 S2 程序將立即終止。植基於此，Emma 無法佯裝 Bob 回覆給 Alice 於 S1/Step 4

階段，整體通聯將導致無法通過認證而宣告失敗。 

五、群體金鑰交換暨密碼認證協定 
5.1 一次同餘方程 
本節以二元一次同餘方程（congruence）為其架備，強化系統承受攻擊者藉由字典攻擊（Dictionary 
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Attack）或密碼猜測攻擊（Guessing Attack）來達成目的。並迫使通聯過程之當事者雙方必須誠實動用

密碼，而在雙方產生共同協定金鑰值 K 時，仍能予以認證，免除居中攻擊（Middle in Man Attack）之威
脅，於訊息交換過程階段，對驗證不誠實或非法偽冒之一方可立即終止通聯程序。其描述如下： 

密鑰值：  , , ,a b c d
私鑰值：  ,u v
原根： g  

(mod )ax b u P+ ≡  （16） 

(mod )cx d v P+ ≡  （17） 

( )(modad bc P∆ ≡ − )  （18） 

1 1(mod )P−∆ ∆ ≡g  （19） 

1( )(mod )x bv du P−≡ ∆ −  （20） 

( , ) 1P∆ =  （21） 

首先 Alice 預與 Bob 取得共同協定，Alice 隨機選取兩正整體數 與 ，其值選定限於 2< 且

2< 區間，及系統隨機產生一整數

a b 2a P≤ −
2b P≤ − x（ 2 2x P< ≤ − ），計算 (mod )ax b u P+ ≡ ，並將運算結果

(式子 22、23)傳送給 Bob。 
u xg +  （22） 

xg  （23） 

Bob 亦隨機選出兩整數 與 ，其值選定限於 2<c d 2c P≤ − 且 2< 2d P≤ − ，，計算出      

 （24） 

(mod )cx d v P+ ≡

: u u xA B A g g +→ P P

Bob 接收來自 Alice 之訊息（式子 24），並設定 0 1 0 1, , ,vu x -xb g b g e v e+= = = = ，計算

，Bob將求得共同協定金鑰( ) ( )u x v v x uvg g g+ − =g uvK g= 。 

: v v xA B B g g +← P P  （25） 

Alice 根據 Bob 所傳送之訊息(式子 25)，啟動祕鑰u並設定
00 1, , ,uv x u -xb g b g e e+= = = = ，

, )

亦可求得共

同協定金鑰 。 ( ) ( )v x u x u uvK g g g+ −= =g

: (a bA B A g g A K→ P P P  （26） 

Alice 再將 及ag bg 傳送至 Bob，並先行計算 ( )v bg − 。 

Bob 收到 Alice 之 ag 及 bg ，藉由私鑰  及 可求出 ，再利用 值計算其乘反元

素 。先計算 之值，並驗証

c d (( ) ( )a d b c ad bcg g g− −∆ = ≡g ) ∆
1 1 (mod )P−∆ ∆ ≡g ( )b vg − 1( ) ( ) (mod )u d b vx g g x P− −∆ = ∆ ≡ ，若相等則對 Alice

認證核可，並回傳 ag 及 cg 給 Alice。 
: (d cA B B g g B K← P P P , )  （27） 

Alice 收到 Bob 傳遞來之 dg 及 cg ，亦可透過私鑰 與 計算得知 )∆ = ，再以 求得其

反元素，並驗証

a b (( ) ( )d a c b da cbg g g− −≡

)
∆

1( ) ( ) (modud v bx g g x P− −∆ = ∆ ≡ ，若相等則對 Bob 認證核可。爾後 Alice 與 Bob 即

擁有一組共同協定金鑰 K 。 
5.2 編碼暨安全行分析 
5.2.1 編碼 

(mod )uA g P≡  （28） 

(mod )vB g P≡  （29） 

Alice 欲將 ( , )A z 傳送至 Bob，則她可以令 。Bob 收到(mod )uz B m P≡ g ( , )A z 時，設 並計算

，即可還原明文 。 

1t P= − − v
1(mod ) (mod )tm A z P K z P−≡ ≡ m

證明： 
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1

1

(mod )
( ) ( ) (mod )

(mod )
( ) (mod )
1 (mod ) 1(mod )

t

t u P v v u

uP u uv uv

P u

m A z P
A z g g m P

g g g g m P
g m P
m P P

− −

− −

−

⎫
⎪
⎪
⎪
⎬
⎪
⎪
⎪
⎭

≡
≡

≡
≡
≡ ≡Qg P-1費馬小定理 g

 （30） 

證畢。 

5.2.2 安全性分析 

假使偽冒者 Emma 隨機選取兩整數 與 並計算ea 1b (mod )e e ea x b u P+ ≡ ，則可求出

，並透過 。 ( )(mod )e e ea d b c P∆ ≡ − 1 1(mod )e e P−∆ ∆ ≡g

(mod )eu
eA g P≡  （31） 

( ) ( ) (mode eu x u vv v x
eK g g g P+ −≡ ≡ )

ad bc P∆ ≡ − 1( )(mod )

 （32） 

(mod )e e ea x b u P+ ≡  （33） 

( )(mod )e e ea d b c P∆ ≡ −  （34） 
1 1(mod )e e P−∆ ∆ ≡g  （35） 

1( )(mod )e e e ex du b v P−∆ ≡ ∆ −  （36） 

對二元一次同餘方程組有唯一解，即 與( )(mod ) x bv du P−≡ ∆ − ，若式子（35）成

立，對式子（36）亦成立，且式子（35）恆等於式子（19），及式子（36）恆等於式子（30）。 
由上述得知，二元一次同餘方程組有二組以上解，顯然與結果不符。因此 e∆ ≠ ∆ 且 ，式子（34）
不等於式子（18），由式子（34）產生之（35）至（36）必矛盾。除非擁有正確之密鑰 與 ，以計算對

映之 u值，再透過交叉運算（式子 26至 27）求得

1
e

−∆ ≠ ∆ 1−

a b
∆，再依據 ∆推導其乘法反元素 ，若如法得知1−∆ ∆，

則無法正確計算出 。 1−∆

建構三人以上通聯系統修正如下： 

1 1 1

2 2 2

3 3 3

(mod )
(mod )
(mod )

a x b c P
a x b c P
a x b c P

+ ≡⎧
⎪ + ≡⎨
⎪ + ≡⎩

 （37） 

證明：略。 

六、結論 

    金鑰交換概念運用在業界已相當普及，諸如 SSL 及 PKCS 等均源自此精神，此等演算法乃基於解離散

對數之困難度。若雙方在不安全的通道下通聯仍有可能洩漏資訊，本文以一次同餘方程結合解離散對數

之複雜性進行彼此參數交換，確保通訊雙方於不公開參數原則下，仍能完成認證程序，期使任何可能洩

漏之資訊降至最低，並達成零知識之要求。 
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